Осторожно мошенники

	Житель Мостовского района перевел денежные средства в счет оплаты одежды в один из Интернет-магазинов размещенный в социальной сети «Одноклассники», а заказанный товар ему выслан не был.
	В ходе проверки было установлено, что на момент оформления заказа, страница данного интернет-магазина была уже взломана злоумышленником, который представившись администратором социальной сети «Одноклассники» отправил хозяину данной страницы сообщение о том, что страница уже взломана и для того, чтобы вернуть к ней доступ необходимо «привязать» ее к другому абонентскому номеру, который был указан в сообщении, а после этого в течении суток не заходить на страницу, для того, чтобы «администрация могла очистить ее от вирусов». Ничего не подозревающий продавец поменял «привязку» на абонентский номер злоумышленника, сам того не зная предоставив ему полный доступ к данной странице. 
	После этого злоумышленник используя свой абонентский номер поменял пароль на данной странице и разместил на нем информацию о большой распродаже всей одежды имеющейся в каталогах. На данную информацию откликнулись десятки граждан Республики Беларусь которые ранее уже заказывали одежду у этого продавца и доверяли ему и с охотой переводили свои денежные средства злоумышленнику. Одним из них был и наш земляк который оформил заказ на крупную сумму, решив тем самым приобрести одежду «со скидкой» для всех своих близких родственников.
	Злоумышленник в ходе переписки попросил у потерпевшего перевести денежные средства на электронный кошек в долларах США. Потерпевший не смог разобраться как это сделать, после чего ему сбросили номер банковской карточки на которую он перечислил деньги, после чего переписка с ним была заблокирована.
	В последствии было установлено, что денежные средства он перечислил на банковскую карточку другого потерпевшего, который был обманут аналогичным образом, только у него получилось перевести деньги на электронный кошелек, после чего переписку с ним не блокировали а попросили под предлогом того, что есть другие покупатели которые не умеют переводить деньги на электронные кошельки, того что эти покупатели будут переводить ему деньги на карточку, а он в свою очередь будет переводить их на электронный кошелек. Этот человек согласился и сам того не зная помог злоумышленнику получить деньги других потерпевших в общей сумме 120 долларов США на его электронный кошелек.
	С помощью этого человека было перечислено только 120 долларов США по причине того, что в его банке имелось ограничение в совершении платежей и он уже не мог перечислять больше денег на данный электронный кошелек, после чего его попросили перевести оставшиеся денежные средства на следующую банковскую карточку, которая принадлежала аналогично обманутому человеку, который также переводил эти деньги на электронный кошелек злоумышленника.
	В результате все покупатели потеряли свои денежные средства, а настоящий продавец Интернет-магазина потерял доступ к своей странице в социальной сети «Одноклассники» на которой было несколько тысяч подписчиков и которая была в последствии безвозвратно удалена администрацией социальной сети за поступившие многочисленные жалобы.
	Это далеко не единичный случай, в том числе и совершенный в отношении граждан нашего района. Этого всего можно было бы избежать если бы владелец станицы интернет-магазина не был таким доверчивым и не поменял «привязку» к своей странице на незнакомый номер, ведь ни в одной социальной сети нет такого способа защиты аккаунта в связи с чем представители администрации никогда такого не попросят. Также, этого бы не произошло, если бы покупатели знали, что ни один официальный магазин на территории Республики Беларусь не принимает платежи на электронные кошельки в иностранной валюте и практически все магазины работают путем получения платежей «наложенным платежом» после получения товара в почтовом отделении.
	Уважаемые граждане, для того чтобы не стать жертвой обмана помните о том, что:
- приобретать товары нужно только в проверенных Интернет-магазинах;
[bookmark: _GoBack]- перед переводом денежных средств необходимо посмотреть отзывы данном Интернет-ресурсе;
- приобретать товары нужно путем их оплаты наложенным платежом и не производить никаких оплат до получения товара;
- помнить о том, что ни в одном официальном Интернет-магазине не предусмотрена оплата путем перевода на банковскую карточку либо на электронный кошелек и при указании продавцом такого способа оплаты скорее всего Вас хотят обмануть;
- администрация социальных сетей ни под каким предлогом не станет узнавать Ваши пароли и просить изменять указанные в анкете данные.  
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